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INFRASTRUCTURILE CRITICE IN
ORASELE MARI

« infrastructurile critice reprezinta o componenta majora a oraselor
dezvoltate

* caracterul lor critic este generat de impactul indisponibilitatii serviciilor
asociate IC, de interdependentele dintre acestea, de posibilitatea
afectarii lor simultane de catre un atac, accident sau hazard major

* activitatea operationala curenta, dar si activitatea de raspuns la un
incident (inclusiv deciziile care trebuie luate) sunt dependente de
cunoasterea situatiei operationale curente

* operatorii iau decizii pe baza informatiilor primite de la diversi senzori
(informatii de nivel scazut), corelate cu propriul model despre mediul in
care activeaza (informatii de nivel ridicat)

* solutiile automate curente nu reusesc sa gestioneze ambele niveluri de
informatii



URANIUM

PROIECTUL URANIUM

*Proiectul isi propune sa identifice un model conceptual de situatie operationala
curenta care sa evalueze diferitele niveluri de date, sa fuzioneze informatii
eterogene cu scopul de a spori protectia IC interdependente

* Scopul principal este de a modul in care pot fi analizate categorii eterogene de
date si informatii pentru a imbunatati procesul de evaluare a riscului, in special in
situatii de criza

* In particular modul in care algoritmi traditionali de fuziune a datelor pot fi
utilizati impreuna in contextul interdependentelor intre Cl si cum modelarea
interdependentelor poate ajuta la dezvoltarea unor algoritmi noi pentru situatia
operationala curenta



MODELUL HOLISITIC-
REDUCTIONIST

* lucreaza cu trei niveluri - holistic,
reductionist si de servicii

* Din perspectiva reductionista, fiecare
infrastructura este descompusa in
entitati elementare interconectate

* Aceste entitati primesc si genereaza
resurse Si propaga deranjamente
catre entitatile din proximitate, de
aceea comportamentul lor depinde de
interactiunile cu acestea si de
disponibilitatea si calitatea resurselor Py R =
si a serviciilor oferite de furnizorii de Reductonisfc feedback "‘F ?

HP Holistic interdependencies  #—p  Reductionistic interdependenci Reductionistic layer
servicii =

Backup
Generation

Router 1 Primary » Secondary ﬁ.“ Line
_l » Cabin | Cabin |

E Service Management ¢=> service Provider interdependencies

Blocurile holistice reprezinta o reprezentare holistica a infrastructurii, care
interactioneaz cu alte entitdti holistice pentru a-si modifica operativitatea. In acest
caz deranjamentul poate reprezenta evenimente sociale (precum greva, panica,
comportamentul rau intentionat) care sunt foarte dificil de modelat la un alt nivel
de abstractizare.



Exemplu de modelare - CISIApro

With the financial support of the Prevention, Preparedness and Consequence
Management of Terrorism and other Security-related Risks Programme
European Commission - Directorate-General Home Affairs




- Input Service Input QoS
ntitate de
Operative Level
>
baza -
Input Resources /
URANIUM 3 (R?utput
Inoperability esources
TR W e Propagation e
7 Dynamic
/
{
Input Failure
Failure Output
Dynamic Failure

Definitie resurse care vor fi propagate

Definitie cereri si variabile logice care vor fi propagate
Definitie deranjamente care vor fi propagate

Definitie comportamente dinamice

Analiza bucle




Arhitectura - Consola de
Situatie Operationala Curenta

i il kbl + Demand/Response
Control room
Risk Visualization

GAS SCADA

|

POWER SCADA

Process Alarms
evaluation

GAS/POWER
Physical

Cyber
Propagation

TRANSPORT

i}

Events Impact

TELCO » Collector Evaluation
Control Room WP500 Cyber-Physical (CISIApro)
and CERT inferences
TASK 301
FIRE Control A

Complex Event
Programming
TASK 302

Civil Protection

District Control

rooms District Emergency

Control room
Risk Visualization




URANIUM

ssessie,

o

O —
40~ orep 2

SCENARIU - zona

Hungary

Switzerland \-f\ ~J

£ Slovenia

)
?‘ /< #Trento
Berge, Trigst
1 . g .{\‘erana ~ 5
& M_wlan Veni
Parmay -
aGenoa DY
sLa Spezia
Tnperia [Florence
*Livomo'
» yPerugia
1l
7\ ELBA o
Law Terni
- mROME
s sassari
Tymhenian
SARDINIA "han
.Ca»g'han_

Croatia

JPescara  Adriatic
Sea
Fogpia,
GBari
oNaples
: Taranty
?
Catanzaro
N ‘s Regglo di Calabria
lonian
SICILY  yCatania Sea

ditana

Ellg =i ek

B2 oo

<

\ﬁ;’"m

Retea Transpor

fip

Supino Frarctla
> Mﬁ

Capineio
[

maneta Bassiano

Sonaino

Pontina

Terracina

e

Energie Elecrica transmisie sidistributie

sonvino

Substation Simulation & CEP

nsformer B

Mouments Netwrale
Campo Saiano
sconnect

ulium
ntrusion
Subvarea:
ages

Medium-Low Voltage Station 1 .Control Panel
-

. .
m building m

tation current state.

Outgoing Control mess

Sperionga
Sensors
input.
Flood
Building

S3Baudia
rature
Buildi

s el
Chiea

Retea Gaze transmisie si distributie

Previous states

Carpreto

Fomana
Patrica

=

Amasena

Cevorn

Sonaino

Retea Telecom METRO-OPTICAL

ey



] ] ]
- —
URANIUM ) kgl
o e v Semonets * 84524 m D
P o ; :
5 Medium Risk ’ - ] s,mw # e -
2 e g Datina i
ol frocdng <) 8
T e - “‘ﬂ o
b BN, Borgo Grappa "ff"‘ e, Sy Mm
Vallecorsa 5 m Fondi ]
e
s tenola
“ Sébaudia Teiacing o
£an
San Felice e
2 Campano-scrv
ol
s Risk Analysis—Fire & Industrial

e

40~ orep 2

=]
(=]

Patrcs
Amors
550}
Ceccano e
— .
=m o

'
terna
Norma
exn
Gidliano
& Roma
ezm
Madonns
del
e

diLatna

Low/Medium Risk 5
Fondi

Monte San

Bisgio

Verde

Moumento Notursie
Campo Sariano

e

Low Risk

Tegacina

Sibavdia
Seismicrisk + a
5 Prossedi
Sezze =m
Latina Privemno 3
Volectrsa
 so] Zona Sonnino
lndusiiok - pontia e
EZDN, BorgoGrappa 000
0 Fondi E
Monumento Naturale Monte Sen
Bego | W
Sabaudia
Terracina Enn
&an
Spectonga
4

Defenses of Civil Protection




e Detectie = Senzorii detecteaza o comportare

anormala
URP\:‘TIUM Evaluare
e Evaluarea amenintarii = recuoastere tip alarma, - s!tuat|e
definire tip de risc local si nivel de daune S
Evaluare
Risc

e CISIApro - Efectele propagarii variabilelor

e DSS - Determina necesitatea actiunii impotriva
SuU

e Sugestii Operative pentru Centrul de urgenta




eDetection ]

*TA

*CISIApro

*DSS

eSuggestions

—

Detectare

Studiu de caz

CisternaOp_Lev=0,75

flooding-rating = 0,5

=

& - = i L
; = -
- - -~ ¢
%, s b -
m _ ® =
T =D g Sezze Op_Lev=0,51 , =
- - -~ s—
M omse \ ks fire-rating = 0,7 > @’ = _,
- - - - Priverno Op_Lev = 0,51
. % - = -
= s - )
- 3 P > G
- g e |
TEEE pondiop_Lev=0,82
Sabaudia Op_Lev=0,86 ) Q
= ) . - ‘f,,‘}% G - o
~ 3 y 2\ mt Terracina Op_Lev = 0,86
=t flooding-rating = 0,4 f:g: . Q s = o
)
_— Sperlonga Op_Lev=0,65

eDetection

)

*TA

*CISIApro

*DSS

1
]

eSuggestions

Tipul si marimea
incidentului

Circeo Op_Lev=0,72 ==

I\/ eDetection I
N\

*TA

*CISIApro

*DSS

eSuggestions

Evaluare propagare
consecinte prin CISIApro
Nivelul operational al
oraselor scade



 Studiu de caz
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Dezvoltari

Optiune finala revine operatorului care are posibilitatea sa
verifice evolutia scenariului dupa aplicarea masurilor
recomandate de DSS, prin aportul modulului care face
predictia riscului si a sistemului de sprijin al deciziei.

Natura complementara a acestor instrumente si caracteristica
lor de optimizare duce l|a posibilitatea de a dezvolta
componente SCADA care, sicronizate adecvat, asigura
managementul automat al incidentelor pentru fiecare
scenariu.

sensors
v Control Room
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